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ENGENHARIA DE SEGURANÇA & CONFORMIDADE WILACCOUNT

DECLARAÇÃO TÉCNICA DE SEGURANÇA & CONFORMIDADE SISTÊMICA
ARQUITETURA ZERO-TRUST • PADRÃO BANCÁRIO NIST SP 800-63B • SYSCOHADA AUDCIF

A Diretoria de Engenharia e Segurança do WilAccount atesta por meio deste documento as especificações técnicas e normas de proteção ativas na plataforma :

wilaccount.com
Plataforma Cloud de Contabilidade UEMOA / SYSCOHADA Révisé, Faturação Eletrónica DGI & IA Financeira

1. Segurança Bancária & 2FA Nativo (NIST SP 800-63B)

Autenticação multifator RFC 6238 TOTP nativa, 8 códigos de backup criptografados, monitor de 
sessões ativas com batimento de 45s e kill-switch remoto.

2. Isolamento Hermético de Dados (Zero-Trust RLS)

Isolamento estrito por Tenant ID em todas as operações via withTenantContext, garantindo zero 
contaminação cruzada entre empresas.

3. Imutabilidade Contábil (SYSCOHADA AUDCIF Art. 19)

Travamento criptográfico de lotes postados e fechamento fiscal inviolável, impedindo qualquer 
alteração retroativa ou fraude fiscal.

4. Faturamento Eletrônico & Pagamentos Seguros

Faturas com QR Code auditável, assinatura digital SHA-256 e webhooks idempotentes Wave / 
Orange Money imunes a ataques de repetição.

5. Governança de Acessos & RBAC em 3 Níveis

Segregação estrita de privilégios entre SuperAdmin, Administradores/Contadores e Operadores. 
Módulos confidenciais (Folha, Fechamento e Leads) protegidos.

6. Resiliência SRE & Transações ACID Atômicas

Todas as operações contábeis executadas sob transações ACID com rollbacks automáticos, 
eliminando qualquer risco de inconsistência patrimonial.

Engenharia de Segurança & DevSecOps

WilAccount Core Security Team
Conformidade NIST SP 800-63B & 2FA

Arquitetura de Dados & Cloud

WilAccount Infrastructure Labs
Isolamento Multi-Tenant RLS & ACID

Governança & Conformidade SYSCOHADA

WilAccount Financial Systems
Conformidade AUDCIF Art. 19 & UEMOA
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