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ARCHITECTURE ZERO-TRUST « STANDARD BANCAIRE NIST SP 800-63B « SYSCOHADA AUDCIF

La Direction de I'Ingénierie et de la Sécurité de WilAccount atteste par le présent document des spécifications techniques et normes de protection actives sur la plateforme :

wilaccount.com

Plateforme Cloud de Comptabilitt UEMOA / SYSCOHADA Révisé, Facturation Electronique DGI & IA Financiére

¢ L Sécurité Bancaire & 2FA Natif (NIST SP 800-63B) o 2 Isolation Hermétique de Données (Zero-Trust RLS)
Authentification multifacteur RFC 6238 TOTP native, 8 codes de secours chiffrés, moniteur de Isolation stricte par Tenant ID sur toutes les requétes via withTenantContext, garantissant zéro
sessions actives (battement 45s) et kill-switch distant. contamination croisée entre entreprises.
¢ 3 Immuabilité Comptable (SYSCOHADA AUDCIF Art. 19) ¢ 4 Facturation Electronique & Réglements Sécurisés
Verrouillage cryptographique des écritures postées et cléture annuelle inviolable, empéchant toute Factures avec QR Code auditable, signature numérique SHA-256 et webhooks idempotents Wave /
altération rétroactive ou fraude fiscale. Orange Money protégés contre le rejeu.
¢ 5 Gouvernance des Acces & RBAC en 3 Niveaux ¢ 6 Résilience SRE & Transactions ACID Atomiques
Ségrégation stricte des privileges entre SuperAdmin, Administrateurs/Comptables et Opérateurs. Toutes les opérations financiéres sont exécutées sous transactions ACID avec rollbacks
Modules sensibles (Paie, Cloture et Leads) protégés. automatiques, éliminant tout risque de déséquilibre.
Ingénierie Sécurité & DevSecOps Architecture de Données & Cloud Gouvernance & Conformité SYSCOHADA
WilAccount Core Security Team WilAccount Infrastructure Labs WilAccount Financial Systems
Conformité NIST SP 800-63B & 2FA Isolation Multi-Tenant RLS & ACID Conformité AUDCIF Art. 19 & UEMOA

@

5\
e




