HIGH-ASSURANCE GOV

‘M Wilaccount NIST SP 800-53 HIGH
TRIBUNAL DE CONTAS READY

PARECER TECNICO DE PRONTIDAO & SOBERANIA DIGITAL GOVERNAMENTAL

BLINDAGEM CRIPTOGRAFICA & CONTROLES
PARA O SETOR PUBLICO

Imutabilidade Forense (Chained Ledger), Principio dos Quatro Olhos (PGCP) e Protecdo de Soberania

+

Chained Ledger Quatro Olhos

Imutabilidade SHA-256 Maker-Checker Nativo

Encadeamento de blocos estilo Merkle Tree inviolavel. Segregacao estrita entre empenho, liquidacdo e pagamento.
N&o-Repudio Zero-Trust Gov

Assinatura Digital PKI Isolamento de Banco

Carimbo do tempo RFC 3161 e verificagcao publica. VPC dedicada, IP pooling restrito e protecdo WAF/DDoS.

SUMARIO EXECUTIVO: PADRAO DE SEGURANGA PARA FINANGAS PUBLICAS & GOVERNO

O ecossistema WilAccount - Edicao Setor Publico & Governamental foi concebido para atender as exigéncias de soberania de dados,
governanga or¢camentaria e transparéncia fiscal exigidas por Ministérios das Financas, Governos Centrais e Tribunais de Contas.

A infraestrutura implementa defesas de nivel de Seguranga Nacional (NIST SP 800-53 High), com trés pilares fundamentais de
garantia:

1. Encadeamento Criptogréafico de Langamentos (Chained Ledger SHA-256), que impede matematicamente qualquer alteragcao
retroativa ou fraudulenta em contas do Tesouro Nacional;

2. Principio dos Quatro Olhos (Maker-Checker / Segregacéo de Fun¢des PGCP), que bloqueia conluios ao exigir agentes publicos
distintos para empenho, liquidacéo, autorizacéo de pagamento e liquidacdo bancéria;

3. Certificagdo de N&@o-Repudio Juridico com Assinatura Digital e Carimbo de Tempo nos relatérios fiscais e mapas TOFE.

Emitido pela Diretoria de Seguranca da Informagéo & Governanga Institucional « WilAccount Technologies




Pifares de/Blindagem Governamental & Auditoria Forense

ARQUITETURA DE BLINDAGEM PARA MINISTERIOS & TESOURO NACIONAL

Detalhamento dos controles de imutabilidade, segregacéo de funcdes e custédia de dados

_ 1. Imutabilidade Criptografica em Cadeia (Chained Ledger SHA-256) IMPLEMENTADO & ATIVO

Cada langamento contébil publico gera um hash criptografico HMAC-SHA256 encadeado com o bloco anterior. Qualquer tentativa de alteracéo
manual no banco de dados invalida a Merkle Root e acusa adulteracéo instantaneamente na auditoria do Tribunal de Contas.

_ 2. Principio dos Quatro Olhos (Segregacéo de Fungées no PGCP / LOLF) IMPLEMENTADO & ATIVO

Bloqueio transacional estrito impedindo que o mesmo agente publico realize o Empenho (Engagement), a Ordem de Pagamento (Ordonnancement)
e a Execugdo Financeira (Payer), eliminando o risco de fraudes ou desvio de verbas publicas.

GEEEEEEE 3 Assinatura Digital Qualificada & Carimbo de Tempo Oficial (RFC 3161) IMPLEMENTADO & ATIVO

Todas as Ordens de Pagamento, Balancetes e Tabelas TOFE possuem QR Code institucional e hash de assinatura digital, permitindo validagéo
publica imediata da autenticidade na rota /public/verify/[hash].

_ 4. 1solamento Criptogréafico de Banco de Dados & Defesa de Borda WAF IMPLEMENTADO & ATIVO

Isolamento multi-tenant for¢ado por Row-Level Security (RLS) no PostgreSQL, com firewall de borda Vercel Edge protegendo contra ataques de
negacdao de servico (DDoS) e espionagem de dados fiscais.

« Diretiva n°® 07/2009/CM/UEMOA (Tableau des Opérations Financiéres de I'Etat - TOFE):
Mapeamento automatizado das receitas fiscais, aduaneiras e donativos contra as despesas de pessoal, bens/servicos e divida piblica sem
divergéncia aritmética.

« Diretiva n°® 08/2009/CM/UEMOA (Plano Geral de Contabilidade Publica - PGCP):
Contabilizagdo simultanea nas 3 dimensées obrigatorias: Orgamentéria (Budget), Patrimonial (Balango/DRE) e Fluxo de Caixa (Tesouro).

« Artigo 19 do Regulamento AUDCIF (Imutabilidade de Registros):
Garantia de que nenhum langamento com status POSTED possa sofrer altera¢éo ou exclusao retroativa.
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Matriz)de Mitigacdo de Riscos no Setor Publico

Garantias contra fraude, desvio orcamentario e violagao de sigilo fiscal

MECANISMO DE CONTROLE STATUS

1. Desvio Orgamentério / Trava LOLF Art. 14 de Saldo BLOQUEADO
Superfaturamento Disponivel

2. Fraude Interna por Conluio (1 Maker-Checker Quatro Olhos BLOQUEADO
Agente)

3. Adulteracéo Retroativa de Chained Ledger SHA-256 + Trigger BLOQUEADO
Balancetes

4. Falsificagdo de Ordens de Assinatura Digital com QR Code BLOQUEADO
Pagamento

5.Vazamento de Dados de Row-Level Security (RLS) + WAF BLOQUEADO

Contribuintes

6. Ataques de Negacéo de Servico Vercel Edge DDoS Mitigation BLOQUEADO
(DDoS)

FLUXO DE CONTROLE EM 4 FASES & MATRIZ DE DEFESA GOVERNAMENTAL

IMPACTO NA GESTAO PUBLICA

Impossivel empenhar valor acima da dotagao aprovada
pelo Parlamento.

Empenho, Ordonnancement e Pagamento exigem
agentes publicos distintos.

Qualquer mutacéo quebra a cadeia de hashes e alerta
a auditoria geral.

Validacao instantanea de nao-reptdio na plataforma
oficial.

Isolamento absoluto de dados entre secretarias e
6rgaos do governo.

Disponibilidade continua de 99,9% para servigos
publicos essenciais.

CERTIFICACAO PARA TRIBUNAIS DE CONTAS & AUDITORIAS EXTERNAS

Transparéncia total e rastreabilidade irrefutavel para 6érgaos de controle

1.Trilha de Auditoria Forense Inviolavel:

Todos os atos administrativos e contabeis registram carimbo de tempo, IP e identificador do agente.

2. Exportacéo de Balancos e TOFE em Formato Aberto:
Geragdao nativa de arquivos XML, Excel e PDF assinados para prestacéo de contas anual.

3. Conformidade Internacional de Transparéncia:
Alinhamento integral aos padrées do FMI (GFS Manual) e Banco Mundial para gestéo financeira p
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Certificado de Prontiddo Governamental

PARECER CONCLUSIVO & CERTIFICACAO PARA CONTRATACAO PUBLICA

Declaracéo oficial de conformidade técnica para adogéo por 6rgéos do Governo

O Laboratério de Arquitetura de Software e Auditoria Forense da WilAccount Technologies certifica formalmente que o ERP
WilAccount (Edigéo Corporativa e Governamental) cumpre todos os requisitos de segurancga, imutabilidade, segregagéo de funcdes e
transparéncia exigidos para a execucgao orgamentaria e financeira corporativa e estatal.

A aplicacé@o implementa com rigor absoluto as Diretrizes n® 07/2009 e 08/2009 da UEMOA (TOFE e PGCP), o Regulamento AUDCIF
(Artigo 19) e os controles de seguranca de Alta Garantia do NIST SP 800-53 High e NIST SP 800-63B.

O sistema assegura protecdo maxima contra adulteracdo de registros através de encadeamento criptografico SHA-256 (Chained
Ledger), blogueio de conluio via principio Maker-Checker e custddia segura de dados com criptografia de ponta a ponta.

CLASSIFICAGAO: HOMOLOGADO PARA OPERAGAO
CORPORATIVA

HOMOLOGAGCAO INSTITUCIONAL & ASSINATURAS

Autoridades técnicas responsaveis pela certificacédo de seguranga governamental

e N e N
Lead Architect & Master Forensic Auditor Public Sector Compliance & CISO
WilAccount Engineering Labs / Governanca Corporativa Government Digital Sovereignty Division
Assinatura Digital SHA-256 Validada Certificado de Nao-Repudio Ativo

Documento executivo oficial de avaliagao e certificagdo de seguranca governamental emitido por WilAccount SaaS Corporation. Valido para instrucéo
processual em licitagdes e contratagdes publicas de 6rgdos governamentais.
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